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サイバー犯罪対策課

市かなか

被害に遭わないための防犯ポイント

SMS
13:18

URL(リンク先)をタップして
しまうと・・・

偽サイトに誘導

最近のフィッシングサイトや偽サイトは、URLが「https://....」から始まるものも
多く、URLを⾒て安全なサイトかどうか判断できないから気をつけてっ！！

その１

その２

その３

運転免許証などの本⼈確認書類を安
易に送信してはダメっ！！
⾃分になりすまして何に使われるか

わからないんだってっ！！

新⼿⼝

インターネット上に⼀度公開された画
像は、回収が不可能なんだって。。。

宅配業者で荷物を届けた先が不在
だった場合、SMS(ショートメッセージ
サービス)で通知するサービスをしてい
る業者はないんだってっ！！

偽サイトでは、電話番号やメールア
ドレスを⼊⼒させたり、宅配業者なの
にクレジットカードの番号まで⼊⼒さ
せるものもあるんだってっ！！

おまけ

すすんでいくと・・・

まずこんな宅配業者からのメッセージ
(SMS)には注意っ！！

偽サイトは、本当の業者のロゴを使っ
ているから注意っ！！

本⼈確認書類の写真を送信させるもの
がでてきたから注意っ！！

〇 安易にSMSに記載されたURL（リンク先）にアクセスしない！

〇 偽サイトにアクセスしてしまった場合でも、電話番号や本⼈確認書類の⼊⼒や提出をしない！
〇 インターネットバンキングの⼝座番号やワンタイムパスワードの⼊⼒を求められた場合は、⼊⼒せずに⾦融機
関の公式サイトを確認する！ ※ブックマークを活⽤しよう！

〇 ⾝近な⼈が被害に遭わないよう、このような⼿⼝があることを会話でもSNSでも、なんでも伝えてみましょう！

〇 思い当たる宅配がある場合でも、公式サイトなど確かな情報源を使って真偽を確認する！


