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サイバー犯罪対策課

• 出会い系サイト、マッチングアプリ、SNS等の規約をよく確認してから利用しましょう。
事前に規約や注意事項をよく読み、 違反する行為や疑わしい行為を持ち掛けてくる相手とはやりとりしない

ようにしましょう。

• うまいもうけ話は安易に応じないようにしましょう。
面識のない相手の誘いには安易に応じず、支払いを求められた際には、入金前によく検討しましょう。

• 投資は慎重に行いましょう。
安全・高利益・高配当などといったあまりにうまい投資話を持ち掛けられた場合は、勧誘の段階で信ぴょう性

を疑い、特に注意深く判断するよう にしましょう。

～～防犯ポイント～～

マッチングアプリで知り合った人から暗号資産での投資を勧められ、海外の投資サ
イトに登録し、数回に分け合計1500万円近く送金した。すべての手続きが完了し資
金を引き出せると思ったところで、「マネーロンダリングという法律に引っかかり、あ
と２万ドル送金しないとお金は引き出せない。あなたの資金は凍結された」と連絡
が来た。さらに投資サイトがアップデートされたと連絡が来て、これまでと同じURL
では投資サイトが開けなくなったうえに、ID・パスワードもエラーになり、これまでの
取引の詳細も消えてしまった。

記事引用元 ： 独立行政法人国民生活センター 「出会い系サイトやマッチングアプリなどをきっかけとする投資詐欺にご注意を」
「若者向け注意喚起シリーズ＜№２＞情報商材や暗号資産（仮想通貨）のトラブル」

出会い系サイトやマッチングアプリ等をきっかけに「絶対もうかる」などと持ち掛けられて暗号
資産（仮想通貨）やFXに投資をした結果、返金されない、出金できない等のトラブルが多発し
ており、これらの投資へは慎重な判断が必要です。

～～ 事例 ① ～～

SNSで知り合った人に誘われてセミナーに参加した。「日本円を暗号資産に換えて
海外事業者の専用口座に入金すると高い利息がつく」と説明され、40万円を暗号
資産に換えて専用口座に送金した。しかし、後日出金しようとしたらできなかった。

～～ 事例 ③ ～～

マッチングアプリで知り合った女性だと言う人物から、暗号資産（仮想通貨）の売買
で資産を増やせると誘われ、海外の取引サイトに登録し口座を開設した。女性から
「私の口座に暗号資産が振り込まれ、預かってほしい」と言われた。「暗号資産の
引き出し等を行うには、約75万円の暗号資産を支払う必要があるが、のちに返金
する」と言われたので、送金したところ、サイトから、受領のメールと72時間以内に
返金するとの通知が届いたが、返金されない。

～～ 事例 ② ～～

海外に所在する業者であったとしても、日本の居住者のために又は日本の居住者を相手方として金融商品取引
を業として行う場合は、金融商品取引業の登録が必要です


